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1. Exame em Aparelho Celular, Smartphone ou Tablet

Cenarios: investigacdes empresariais ou corporativas com suspeita de repasse ou
furto de informacao; furto de segredo comercial; concorréncia desleal; assédio;
verificacdo de comunicacado entre partes; verificacdo de ameaca, injuria, calinia ou
difamacdao bem como qualquer outro caso envolvendo o uso de aparelho celular,
smartphone ou tablet.

Insumo: aparelho a ser examinado, preferencialmente com acessérios (SIMcards,
cartdes de memoria, bateria, carregadores de bateria e outros).

Resultado: Laudo de Aparelho Celular, Smartphone ou Tablet em formato
impresso, incluindo midia Ooptica com conteudo originalmente extraido
armazenado e preservado de forma permanente por meio de cédigo hash. O Laudo
inclui as informacgdes extraidas incluindo registros de agenda, ligacdes telefonicas,
mensagens de texto e multimidia, registros de aplicativos e outras informacgdes
armazenadas no aparelho que possam ser extraidas e tenha relevancia para o caso
especifico conforme quesitado; isso inclui arquivos apagados e que puderam ser
recuperados. Mensagens de aplicativos de comunica¢ao instantanea como
WhatsApp, Telegram, Facebook Messenger e outros, poderao ser extraidas se
forem expressamente contratadas.

Prazo: 10 dias para caso padrao (objeto analisado de marca e modelos conhecidos,
sem protecao por senha; sem extracao de comunicac¢ao instantanea; sem utilizacao
de criptografia); para outros casos é necessario consultar.

2. Exame em Dispositivo de Armazenamento de Dados (HD, pendrive,
computador, notebook, servidor...)

Cenarios: investigacdes empresariais ou corporativas com suspeita de repasse ou
furto de informacao; furto de segredo comercial; concorréncia desleal; autoria ou
propriedade de conteudo, programa ou arquivo; posse ou compartilhamento de
arquivos ilicitos ou protegidos por direito autoral; verificacdo se o sistema foi
invadido ou se foi utilizado para praticar invasdes; verificagdo de comunicagao
entre partes; verificagdo de ameaca, injuria, calinia ou difamacgao; assédio; bem
como qualquer outro caso envolvendo o uso de computadores ou dispositivos de
armazenamento de dados.



Insumo: aparelho ou dispositivo a ser examinado, preferencialmente com
acessorios (cabos de comunicacdao de dados, bateria, carregadores de bateria e
outros quando aplicaveis).

Resultado: Laudo de Dispositivo de Armazenamento de Dados em formato
impresso, incluindo midia dptica com conteldo considerado relevante e extraido
armazenado e preservado de forma permanente por meio de cédigo hash. Durante
0os exames sera realizada cdpia forense do material examinado para o qual sera
gerado cddigo hash que permitira verificacdes e conferéncias futuras. O Laudo
inclui as informagdes relevantes extraidas (incluindo arquivos apagados e que
puderam ser recuperados), processadas e quando necessarias trabalhadas para
visualizagdo bem como as conclusdes acerca dos itens quesitados.

Prazo: 15 dias para caso padrdo (objeto analisado com sistema operacional e
sistema de arquivos comuns e conhecidos; sem adocao de criptografia; com
tamanho de até 1,5TB; sem andlise de sistemas ou registros de sistemas
proprietdrios ou bancos de dados); para outros casos é necessario consultar.

3. Exame em Material de Audio (Transcri¢io ou Degravacio)

Cenarios: gravacoes de ligacdes telefbnicas; audios de whatsapp ou similares;
entrevistas; gravacdes ambientais; programas de radio difusdo; gravacdes de
sessOes judiciais, oitivas, depoimentos ou similares; reunides empresariais ou de
negociacdes ou qualquer outro cenadrio no qual um arquivo de audio deva ser
examinado.

Publico alvo: empresas, politicos, profissionais liberais, operadores do direito,

pessoas fisicas, forcas da lei, equipes de seguranca e outros.

Insumo: arquivo(s) de audio recebido(s) de forma eletrénica ou em suporte fisico
(midia dptica, pendrive, disco rigido ou externo...) e se for o caso a informacao de
delimitagao do intervalo de interesse.

Resultado: Laudo de Transcrigao ou Degravacao em formato impresso, incluindo
midia dptica com arquivo original armazenado e preservado de forma permanente
por meio de cddigo hash e arquivo com o texto gerado.

Prazo: 5 dias para caso padrao (até 30 minutos de audio com qualidade razoavel);
para outros casos é necessario consultar.



4. Exame em Material de Audiovisual (Videos)

Cenarios: videos de CFTV (circuito fechado de televisdo) ou de cameras de
seguranca ou vigilancia; entrevistas em video; programas de TV ou de canais de
redes sociais; videos armazenados na Internet ou em redes sociais; propagandas
politicas; gravacdes em video de sessdes judiciais, depoimentos, oitivas ou
similares; reunidoes empresariais ou de negociacdes ou qualquer outro cenario no
qual um arquivo de video deva ser examinado.

Publico alvo: empresas, politicos, profissionais liberais, operadores do direito,

pessoas fisicas, forcas da lei, equipes de seguranca e outros.

Insumo: arquivo(s) de video recebido(s) de forma eletronica ou em suporte fisico
(midia 6ptica, pendrive, disco rigido ou externo...) e se for o caso a informacao de
delimitacao do intervalo de interesse.

Resultado: Laudo de Material Audiovisual em formato impresso, incluindo midia
Optica com arquivo original armazenado e preservado de forma permanente por
meio de cédigo hash. O Laudo inclui relatério com as principais cenas e descricao
das ocorréncias e a dinamica do video bem como a transcricdo no caso da
existéncia de daudio em qualidade razoavel. Em casos relevantes faces humanas ou
cenas com detalhes relevantes serdao ampliadas e trabalhadas para a melhor
visualizagao.

Prazo: 7 dias para caso padrao (até 30 minutos de video com qualidade sonora
razodvel); para outros casos é necessario consultar.

5. Exame em Local de Internet (site, blog, rede social, loja virtual)

Cenarios: site, blog, loja virtual ou perfil de rede social com: ameaca, callnia,
difamacao ou injuria; comercializacao de produtos ou servicos proibidos ou com
origem ilicita; dados furtados ou inveridicos; conteudo clonado ou nao autorizado;
conteudo protegido por direitos autorais; assédio e quaisquer outros relacionados.

Publico alvo: empresas, politicos, profissionais liberais, operadores do direito,

pessoas fisicas, forgas da lei, equipes de seguranca e outros.

Insumo: endereco Internet/intranet do site, loja virtual ou blog ou perfil de rede
social; em alguns casos sera necessario o acesso ao perfil do solicitante com acesso



a rede social objeto da andlise e se for o caso a informacao de delimitacdo da area
de interesse.

Resultado: Laudo de Local em formato impresso, incluindo midia éptica com
conteudo originalmente baixado armazenado e preservado de forma permanente
por meio de cddigo hash. O Laudo inclui o conteudo do site/blog ou rede social
examinado bem como informagdes acerca de registro ou hospedagem de tal
conteudo, bem como outras informacdes relevantes para identificacdo de autoria
ou alcance do conteudo.

Prazo: 5 dias para caso padrdo (objeto analisado com conteudo considerado
padrao para a categoria — tipo, tamanho e codificagdo comuns para o tipo de
conteudo; sem protecao para que seja baixado); para outros casos é necessario
consultar.

6. Exame em Caixa de e-mail ou similares
Cenarios: investigacdes empresariais ou corporativas com suspeita de repasse ou
furto de informacao; furto de segredo comercial; concorréncia desleal; verificagao
de comunicacdao entre partes; assédio; verificacao de ameaca, injuria, calinia ou
difamacdao bem como qualquer outro caso envolvendo o uso de mensagens de
e-mail ou similares.

Publico alvo: empresas, politicos, profissionais liberais, operadores do direito,

forcas da lei e outros.

Insumo: acesso administrativo ao servidor de e-mail ou suporte (midia dptica,
pendrive, disco rigido ou externo...) com a caixa de e-mail armazenada.

Resultado: Laudo de Analise de Caixa de e-mail em formato impresso, incluindo
midia Optica com conteddo original armazenado e preservado de forma
permanente por meio de cédigo hash. O Laudo inclui as mensagens relevantes em
formato textual de forma indexada incluindo possibilidade de pesquisa por origem,
destinatario, data ou assunto.

Prazo: 7 dias para caso padriao (objeto analisado com conteldo considerado
padrdo para a categoria — tipo, tamanho e codificacdo comuns para o tipo de
conteudo e sem uso de criptografia); para outros casos é necessario consultar.



7. Duplicac¢ao Pericial

Cenarios: duplicacdao de midia apreendida no bojo de investigacao policial;
duplicacao de midia para preservacao e producao de provas; duplicacdo de midia
para a realizacdo de pericia ou contra pericia; duplicacdo de midia para
restabelecimento de sistema ou computador que teve a midia apreendida ou
qualquer outro caso que requeira a duplicacdo de midias de armazenamento de
dados (discos rigidos, externos, pendrives, cartdoes de memdria, midias dpticas ou
outras...).

Publico alvo: empresas, politicos, profissionais liberais, operadores do direito,

pessoas fisicas, forcas da lei, equipes de seguranca e outros.

Insumo: midia a ser duplicada e midia que recebera a duplicacdo com capacidade
igual ou superior de tecnologia adequada; quando expressamente contratado a
midia de destino podera ser fornecida com custos por conta do demandante.

Resultado: Midia de armazenamento de dados duplicada por técnicas e
equipamentos forenses; sera gerado Laudo de Duplicacdao de Midia contendo os
procedimentos adotados e cédigo hash gerado; garantindo a cadeia de custddia e
preservacao da evidéncia.

Prazo: 2 dias para caso padrao (midia comum e funcionando sem elevadas
quantidades de blocos defeituosos; com entrega e retirada no nosso laboratdrio).

8. Destruicdao Permanente de Dados

Cenarios: destruicdo de dados armazenados em midia: com conteudo sigiloso,
confidencial ou sensivel; a ser comercializada ou doada; ou em qualquer outro caso
em que se deseje a remoc¢ao permanente e segura de dados armazenados.

Insumo: midia na qual sera executado o procedimento de remogao permanente e
segura de dados.

Resultado: Midia de armazenamento de dados com todas as informacdes
permanentemente apagadas; serd emitido certificado de Destruicdo Segura de
Dados.

Prazo: 2 dias para caso padrdao (midia comum e funcionando sem elevadas
quantidades de blocos defeituosos; com entrega e retirada no nosso laboratdrio).



9, Assessoramento Técnico-Pericial

Cenarios: definicdo de quesitos técnicos para pericia ou contra pericia. Analise
completa de processos a fim de identificar eventuais falhas ou brechas que possam
ser exploradas tecnicamente por meio de questionamentos, novas pericias ou para
insercao de duvida. Analise de Laudos ou Pareceres de Peritos Oficiais ou do Juizo
ou da parte a fim de gerar uma avaliacdo técnica com o levantamento de eventuais
falhas de custddia, de procedimentos ou padrdes técnicos adotados ou até mesmo
para identificacdo de oportunidades a serem exploradas de forma técnica em
novas agoes.

Insumo: processo, Laudo ou Parecer a ser tecnicamente examinado.

Resultado: orientacdo técnica, Laudo ou Parecer Técnico emitido com
consideragdes técnicas acerca da documentacgao analisada.

Prazo: a ser definido conforme complexidade e urgéncia do caso; é necessario
consultar.



