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This paper presents the practical and real results of a study on the inadequate disposal of
functional or faulty hard drives (HDs); and the existence of intact or recoverable
information evidencing the possibility of undue exposure of personal and business
information.

Este artigo apresenta os resultados praticos e reais de um estudo realizado sobre o descarte
inadequado de discos rigidos (HDs) funcionando ou com problemas; e a existéncia de
informagdes intactas ou recuperaveis, evidenciando a possibilidade de exposi¢ao indevida
de informagdes pessoais € empresariais.

Keywords: hard disk disposal, information undue exposure, data recovery

Palavras-chave: descarte de disco rigido, exposicao de informagao, recuperacdao de dados




1. Introducao

De forma geral, a evolucdo da tecnologia e a massificagdo da fabricacao de
dispositivos de armazenamento de dados, sobretudo de HDs, faz com que estes estejam
cada vez mais acessiveis a empresas, profissionais e usudrios domésticos (O’REILLY,
2016).

Com a oferta de novos dispositivos, com maiores capacidades, mais rapidos e por
vezes mais portateis, a substituicao deste tipo de equipamento vem ocorrendo cada vez
mais frequentemente e mais informalmente em funcao da grande oferta, do baixo custo e
da facilidade de aquisi¢ao.

No entanto, as vezes, surge a divida do que fazer com o dispositivo antigo: doar?
entregar em alguma unidade de descarte adequado de lixo eletronico? destruir fisicamente?
formatar? entregar a um técnico de informatica? jogar no lixo comum?

Os mais conscientes e preocupados vao, no minimo, apagar suas informacdes antes
de dar qualquer finalidade ao disco antigo. Mas qual serd o percentual de pessoas que tem
tal consciéncia? E qual sera a efetividade do método adotado para apagar as informagdes?

Em varias situagdes o dispositivo deixa de funcionar repentinamente ¢ essa ¢ a
motivagdo para a substitui¢do. Nesse caso, as preocupagdes com a exposi¢do indevida de
dados devem deixar de existir? Certamente que ndo, pois na maioria dos problemas os
dados podem ser recuperados, em algumas situagdes so por profissionais do ramo ¢ podem
envolver um consideravel trabalho; mas em outras varias situagdes o problema pode ser
facilmente resolvido e parte ou até a totalidade das informagdes podem ser novamente
acessiveis. Uma visdo geral sobre os problemas e procedimentos de recuperacdo de dados
esta disponivel em (FREITAS e SILVA, 2017)

Nos dias atuais, ¢ bem comum que usudrios domésticos, estudantes e profissionais
liberais tenham um grande volume de informagdes em seus computadores e dispositivos
portateis de armazenamento de dados. Isso inclui muitos documentos pessoais
digitalizados, documentos produzidos, fotografias e videos pessoais e por vezes até
intimos, senhas de acesso a uma infinidade de servigos, informacgdes financeiras, registros
de conversas, mensagens eletronicas e outras.

De forma similar, pequenas, médias e grandes empresas acabam por ter seus
negdcios inteiros armazenados em discos rigidos. Uma eventual exposicdo indevida de
dados pode comprometer a operacao ou a imagem de uma empresa de um dia para o outro.
Informacdes financeiras, relacionadas ao negocio, aos produtos, seus diferenciais
competitivos e varias outras podem vir a publico. E ainda, no pior cenario, informagdes de
clientes, parceiros e fornecedores poderdo ser expostas e os impactos podem transcender a
operagdo e o negocio da empresa chegando a responsabilizacdes regulamentares e legais na
esfera civel e até penal.

2. Metodologia e Resultados

2.1. Motivacao
Como parte de um processo de aprendizado e obtengdo de experiéncia relacionados
a recuperacao de dados perdidos em discos rigidos, alguns discos rigidos foram adquiridos
como sucata principalmente por meio de sites de compra e venda disponiveis na Internet.
Logo na andlise dos primeiros dispositivos adquiridos percebeu-se que muitos
dados importantes estavam armazenados nos referidos dispositivos e poderiam a partir dali



serem indevidamente utilizados ou expostos. Tal uso indevido poderia incluir a falsificagdo
de documentos, a compra de bens em nome de terceiro; a contratagcdo de servigos em nome
de terceiro; o acesso indevido a sistemas da Internet, como redes sociais, e-mails, sites de
comeércio eletronico e outros; a extorsao do proprietario daquelas informagdes para sua nao
divulgacdo; a exposi¢do indevida de fotos e videos, bem como de outras informacdes
pessoais e confidenciais.

Tal situacdo motivou os autores a aprofundar este estudo, aumentando o volume de
discos examinados incluindo aqueles funcionando normalmente e também aqueles que nao
funcionavam, mas que as informagdes poderiam ser recuperadas.

2.2. Aquisicao dos dispositivos

Ao longo do ano de 2018 foram adquiridos 583 (quinhentos e oitenta e trés) discos
rigidos de diversos padrdes, de diversas marcas, modelos e capacidades. Tais aquisi¢des
também foram feitas de diversos fornecedores, em diversos meses. Todos os discos foram
adquiridos em lotes, a maioria como sucata. Toda essa diversidade transforma esse
conjunto de discos em uma amostra representativa, ndo viciada de modo a permitir que as
conclusdes obtidas sejam bastante consistentes. A seguir, serdo apresentados detalhes da
aquisicdo e da composi¢ao destas amostras.

Os discos rigidos foram adquiridos nos primeiros 10 (dez) meses de 2018,
conforme exibido no grafico da Figura 1.
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Figura 1 — Discos rigidos adquiridos ao longo de 2018

Os discos rigidos foram adquiridos de 5 (cinco) origens distintas:

i. Site de compra e venda de artigos usados, OLX', neste caso foram adquiridos
discos rigidos de 17 (dezessete) vendedores distintos, dispostos em 4 (quatro)
cidades de Minas Gerais e Sao Paulo.

ii. Site de compra e venda de produtos novos e usados, Mercado Livre?, neste caso
foram adquiridos discos rigidos de 28 (vinte e oito) vendedores distintos, dispostos
em 14 (quatorze) estados da federacdo; dentre estes vendedores percebeu-se a
existéncia de empresas de informatica; de reciclagem de lixo eletronico; pessoas
fisicas; e profissionais de suporte e manuten¢do de computadores.

1ii. Empresas de descarte ou reciclagem de lixo eletronico, neste caso foram adquiridos
discos rigidos de 2 (duas) empresas em cidade do interior de Sdo Paulo e de 1
(uma) empresa no interior de Minas Gerais.

I www.olx.com.br
2 www.mercadolivre.com.br



iv. Mercado popular na regido da Santa Efigénia em Sdo Paulo capital, neste caso
foram adquiridos discos rigidos de 32 (trinta e duas) empresas dispostas na regido,
todas relacionadas direta ou indiretamente ao mercado de informatica.

v. Profissionais que prestam suporte ¢ manuten¢ao em informatica, neste caso foram
adquiridos discos rigidos de 4 profissionais que prestam este tipo de servigo, sendo
2 (dois) em cidade do interior de Sao Paulo e 2 (dois) em cidade no interior de
Minas Gerais.

O grafico disponivel na Figura 2 apresenta um resumo das fontes de aquisi¢do dos

discos rigidos analisados.
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Figura 2 — Fontes de aquisi¢do dos discos rigidos

De acordo com os gréficos ilustrados na Figura 3, pouco mais da metade dos discos
rigidos adquiridos s3o projetados para uso em notebooks e similares (2,5”) e a outra parte
sdo projetados para uso em computadores de mesa, estacdes de trabalho, servidores, DVRs
e outros (3,5”). O grafico da direita mostra a distribui¢do por marca.
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Figura 3 — Tipos e marcas dos discos rigidos adquiridos

De acordo com os graficos ilustrados na Figura 4 percebe-se que a grande maioria
(94%) dos discos rigidos sdo do padrao SATA (Serial Advanced Technology Attachment),
no entanto, também foram adquiridos discos de padroes PATA (Parallel Advanced
Technology Attachment)), USB (Universal Serial Bus), SCSI (Small Computer System
Interface) e SAS(Serial Attached SCSI), abarcando os principais padroes de discos rigidos.
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Figura 4 — Padrdo dos discos rigidos adquiridos

Até mesmo em func¢do da diversidade de padroes dos HDs, a amostra conta com
capacidades de HDs variando de 40 GB (gigabytes) a 3 TB (terabytes), mas a maior parte
esta proxima a faixa de 500 GB, conforme ilustra a Figura 5.
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Figura 5 — Capacidades dos discos rigidos adquiridos

2.3. Avaliacao dos dispositivos adquiridos

Na medida em que os discos rigidos foram sendo recebidos foi executado um
diagnostico que objetivou verificar se o dispositivo estava funcionando ou ndo, em caso
negativo qual era o tipo do problema existente; bem como se existia ou ndo informacgao
disponivel naqueles que estavam funcionando.

2.3.1. Situacio quanto ao funcionamento

Conforme o grafico ilustrado na Figura 6, quase 40% dos discos rigidos adquiridos
estavam plenamente funcionais; e cerca de 52% apresentavam apenas problemas logicos.
Os demais discos apresentavam problemas fisicos ou eletronicos.
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Figura 6 — Situacdo dos discos rigidos adquiridos
2.3.2. Existéncia e recuperacio de informacdes

2.3.2.1. Discos funcionando

Dentre os 232 discos rigidos que estavam funcionais, pouco mais de 13% passaram
por algum tipo de remocao das informagdes, sendo que 5% haviam passado por processo
do tipo data wipe; outros 19 discos haviam simplesmente sido formatados. Os outros 201
(86%) tinham seus dados plenamente acessiveis, era so liga-los a um computador e acessar
todos os arquivos sem qualquer procedimento técnico ou adicional. Tal situacdo € ilustrada
na Figura 7.
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Figura 7 — Situagdo dos dados nos discos rigidos adquiridos

2.3.2.2. Discos com problemas eletrénicos

Dentre os 44 discos recebidos com problemas eletronicos, apenas 6 discos nao
tiveram seus dados recuperados apoOs intervencdo eletronica especializada para a
recuperagdo de dados; os outros 38 discos puderam ser acessados apos aplicagdo de
técnicas de recuperagdo de dados com intervengdes eletronicas. Cabe ressaltar que 100%
deles tinham seus dados diretamente acessiveis, até mesmo porque provavelmente estavam
sendo utilizados até que o problema eletronico ocorreu e desencadeou no descarte do disco
rigido que ndo mais funcionava. Neste caso € certo que seus antigos proprietarios ndo se
preocuparam muito com os dados haja vista que o HD nao mais estava funcionando, porém
provavelmente desconheciam que com as técnicas e equipamentos adequados seus dados
poderiam ser plenamente recuperados.



2.3.2.3. Discos com problemas logicos

O maior volume de discos rigidos recebidos possuia problemas ldgicos, na sua
maioria sistemas de arquivos corrompidos (SLACKSPACE, 2017), porém também haviam
discos com problemas de firmware. Apos procedimento de recuperacao de dados em
discos acometidos por problemas logicos, 8 discos ndo tiveram seus dados recuperados
porque apresentavam problemas de firmware, porém ¢ bom ressaltar que provavelmente os
dados ainda estejam intactos e poderiam ser recuperados em um caso real, porém isso
exigiria mais recursos ¢ tempo. Outros 14 também ndo foram recuperados em fungao do
elevado tempo de processamento necessario. Os outros 278 discos tiveram seus problemas
logicos corrigidos e 269 tinham dados armazenados e que puderam ser acessados, apenas 9
discos rigidos haviam sido adequadamente apagados. Tal situagdo ¢ ilustrada na Figura 8.
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Figura 8 — Situacdo dos discos com problemas ldgicos

2.3.2.4. Discos com problemas fisicos

Por fim, 7 discos rigidos foram recebidos com problemas fisicos, estando 4 deles
com as cabegas de leitura e gravacdo travadas sobre a superficie magnética e os outros 3
com as cabecas de leitura e gravacdo danificadas. Para estes ultimos ndo foram feitas
tentativas de recuperagdo de dados em fung¢do da necessidade de um disco doador
especifico e do consideravel tempo gasto na substituicdo das cabegas. No entanto, 3 dos 4
discos (75%) com as cabecas travadas tiveram seus dados completamente recuperados,
apos procedimento de destravamento, e todos tinham dados armazenados.

2.3.3. Tipo de informacées acessadas

Dentre os 530 discos rigidos com informagdes disponiveis, diretamente ou apos
procedimento especifico de recuperagdo de dados, 72 tinham arquivos com pouca ou
nenhuma relevancia, incluindo arquivos de sistemas operacionais e aplicativos instalados;
ainda assim registros importantes poderiam ser obtidos destes sistemas incluindo histdricos
e senhas de acesso a Internet.

Por outro lado, 357 discos continham consideravel quantidade de arquivos com
informacgdes pessoais incluindo, arquivos produzidos, documentos digitalizados, fotos e
videos, inclusive de carater intimo.

Outros 101 discos rigidos continham informacdes empresariais incluindo cadastros
de clientes, fornecedores, estoques, sistemas financeiros, dados de vendas e compras, notas
fiscais, registros de atendimento e outros relacionados. Em 20 deles também haviam dados
de cunho pessoal como os ja citados. Uma ilustracdo ¢ fornecida na Figura 9.
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Figura 9 — Tipos de informagdes acessadas

Cabe destacar que tanto nos discos com dados pessoais quanto naqueles com dados
empresariais, a fonte de aquisi¢do variou conforme amostra ilustrada no inicio deste artigo,
da mesma forma, ndo ha rela¢do direta com o tipo, tecnologia ou capacidade dos discos
rigidos. Nada se pode afirmar em relagdo a presenca de informacdes pessoais ou
empresariais em HDs antigos e pequenos ou em discos mais modernos € com mais
capacidade; ou em discos SATA ou SAS...

2.4. Conclusdes identificadas

A primeira conclusdo dos testes executados ¢ que foram recebidos muitos discos
plenamente funcionais ¢ com dados diretamente acessiveis, o que demonstra claro
desconhecimento acerca de importancia das informagdes ali armazenadas;
desconhecimento do que pode ser feito com essas informagdes; ¢ desconhecimento acerca
de como preparar um disco rigido para o devido descarte, doagdo ou comercializagdo.

Uma segunda conclusdo ¢ evidenciada pela quantidade de discos rigidos recebidos
com defeitos, porém com os dados recuperaveis apos intervengdes especializadas. Neste
caso acredita-se que os antigos proprietarios também desconheciam que um disco rigido
com problema poderia ter seus dados recuperados. Estas situacdes sdo tambeém
preocupantes pois acredita-se que ha casos em que o antigo proprietario sabia do valor de
suas informacdes, ainda assim descartou indevidamente o disco rigido por desconhecer a
possiblidade de recuperacao dos dados.

Por fim, fica evidente que algo precisa ser feito no sentido de conscientizar
empresas, profissionais e usuarios ndo profissionais, acerca do valor de suas informagdes;
do que pode ocorrer devido a posse destas informacdes por terceiro mal intencionado; bem
como dos procedimentos a serem adotados antes de descartar, doar ou comercializar um
disco rigido ou outra midia de armazenamento computacional.

3. Recomendacgoes para a “nao exposicao” de informacgoes

A partir do momento que entendemos o quanto nossas informagdes sao valiosas; € o
quanto podem nos gerar problemas nas maos de pessoas mal-intencionadas passamos a
avaliar métodos para ndo expor estas informagdes ao descartar, doar ou comercializar
alguma midia de armazenamento de dados computacionais.



3.1. Em discos rigidos funcionando

Ao decidir por desfazer de um disco rigido que ainda funciona, instalado em um
notebook ou computador que serd doado ou comercializado, por exemplo, devemos ter em
mente que os dados ali armazenados devem ser definitivamente apagados.

Nao ¢ suficiente que os arquivos sejam apagados e removidos da lixeira, ou que o
sistema operacional seja reinstalado. Também nao ¢ suficiente que a formatacao padrao de
um sistema Windows, por exemplo, seja feita. Esses meios marcam os arquivos como
apagados no sistema de arquivo ou removem entradas nos mesmos, porém a informagao
continua disponivel e pode ser recuperada.

O procedimento ideal ¢ que seja executado procedimento do tipo data wipe
(FISHER, 2018) por meio de aplicativos de software adequado, ou por meio de
equipamento especifico, como o Tableau TX1 (GUIDANCE, 2016).

Para usudrios ndo profissionais ou profissionais liberais, que podem ndo ter acesso a
equipamentos ou a prestacao de servigos especificos uma alternativa, um pouco menos
segura ¢ utilizar a formatagdo completa dos sistemas operacionais, pois esta modalidade
sobrescrevera os dados apagados praticamente inviabilizando sua recuperagao.

Empresas podem contratar servigos especializados de destruicao de dados de forma
pontual ou em pacotes que atendam desde suas necessidades relacionadas ao descarte de
notebooks até a remocao segura de dados de servidores.

O pior cendrio ¢ justamente desfazer do disco rigido sem que nenhum procedimento
adequado seja executado, pois nesse caso, terceiros terdo acesso as informagdes sem a
necessidade de execugdo de qualquer procedimento especifico.

3.2. Em discos rigidos com problemas

Quando os discos rigidos deixam de funcionar repentinamente fica mais dificil
executar qualquer procedimento de remocao segura de dados. Tal tipo de situacdo costuma,
inclusive gerar problemas para usudrios € empresas que de um momento para o outro
deixam de contar com suas informagdes.

Caso sejam informagdes valiosas para seus proprietarios, a primeira sugestao ¢ que
procurem por empresas especializadas na recuperagdo de dados, pois estas poderdo
recuperar os dados perdidos diminuindo as perdas imediatas. Caso seja oportuno, logo apos
a recuperacgdo dos dados de interesse para outra midia de armazenamento computacional, o
Cliente ja pode solicitar a execugdo de procedimento seguro, para a completa e permanente
exclusdo dos dados no disco rigido que apresentou problemas.

Mesmo que ndo se deseje recuperar as informagdes perdidas, por exemplo pela
disponibilidade de backup atualizado, ainda ¢ uma opgao encaminhar o disco problematico
para empresas especializadas na destrui¢ao de informagdes ou de midias.

Na impossibilidade de contar com servigos especializados, uma alternativa ¢ abrir o
disco rigido e destruir fisicamente os discos magnéticos, pois desta forma as informagdes
ndo poderdo ser recuperadas. Ha que se tomar cuidados com as devidas protecdes
individuais e quanto ao descarte adequado das partes restantes.

4. Conclusdes e Trabalhos futuros
As conclusdes mais imediatas apontam para a falta de cultura de usuérios ndo

profissionais, profissionais e empresas, relacionada ao valor da informacdo armazenada
nos discos rigidos; para a falta de consciéncia do que uma terceira pessoa de ma fé pode



fazer com essas informacdes; da falta de conhecimento da possibilidade de recuperagao de
informacdes em discos rigidos com problemas ldgicos, eletronicos ou fisicos; bem como
do conhecimento das técnicas adequadas para a destruicdo segura e permanente de
informacgdes e midias.

Trabalhos futuros podem ser direcionados no sentido de estabelecer e reforcar
cultura relacionada ao tema junto a usuarios e empresas. Em outra linha, estudo similar
poderia ser feito com outras midias de armazenamento computacional como cartdes de
memoria, pendrives ou smartphones usados.
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